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1 ХАРАКТЕРИСТИКА ОСНОВНІ ТЕХНІЧНІ ВИМОГИ ДО

СИСТЕМИ

1.1 Основні вимоги до відеоспостереження в банку

Система відеоспостереження замкнутого типу встановлюється для банку з

віддаленими від центрального офісу відділеннями.

 Особливістю  системи  відеоспостереження  замкнутого  типу  для  банку  з

              віддаленими  від  центрального  офісу  відділеннями  є  велика  кількість

територіально розподілених систем відеоспостереження при невеликій кількості

технічного персоналу, що обслуговує систему охоронного телебачення. Тому на

перший план виходять функції системи, перераховані нижче.

1. Централізація управління системою відеоспостереження, яка передбачає

як самостійне функціонування телевізійних систем територіальних відділень, так і

централізоване управління всіма системами відеоспостереження.

            2.  Віддалений  доступ  до  системи  відеоспостереження  територіального

відділення, який забезпечує:

–  контроль  працездатності  та  забезпечення  правильного  функціонування

систем відеоспостереження;

– оперативність в отриманні необхідної інформації відеоспостереження;

– скорочення термінів налаштування та технічного обслуговування систем

відеоспостереження.
              3.  Обмеження  доступу  до  ресурсів  систем  відеоспостереження.  Це

забезпечує:

              –  безпеку  інформації  та  виключення  несанкціонованого  доступу  до

           відеоінформації  незареєстрованих  користувачів  і  з  незареєстрованих  робочих

місць;

              –  розподіл  дозволів  на  перегляд  інформації  відеоспостереження  між

робочими місцями і між користувачами.
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            –  виключення  несанкціонованого  доступу  до  управління  телевізійними

            системами  відеоспостереження,  приміром,  включення  і  виключення  режиму

запису, в тому числі з локальних пультів управління;

4. Автоматична синхронізація за часом. Цим забезпечується точна прив'язка

відеозаписів  за  часом  до  подій  в  інших  системах,  наприклад,  до  часу  зняття

готівки в банкоматі.

            5.  Автоматичне  формування  повідомлень  в  телевізійних  системах

                    територіальних  відділень  при  всіх  нештатних  події  та  передача  їх  в  центр

                  управління.  Це  дозволяє  в  належний  час  виявити  порушення  або  загрозу

порушення в роботі телевізійних систем відеоспостереження, приміром, пропажа

сигналу від телекамери або збій при записі на жорсткий диск.

1.2 Вимоги до проєктованої СКС

Структурована кабельна система має такі вимоги:

– Система повинна  бути виконана  у  вигляді  топології  «ієрархічна  зірка»

відповідно до вимог розділу 5.4.2 Міжнародного стандарту ISO/IEC 11801 Second

Edition 2002–09.

– СКС повинна бути спроектована т.ч., щоб підтримувати широкий набір

існуючих застосувань, що з'являються, і тим самим забезпечити тривалий термін

експлуатації.
– Відповідно до вимог розділу 5.4.2 Міжнародного стандарту ISO/IEC 11801

              Second  Edition  2002–09,  горизонтальна  підсистема  повинна  складатися  з

наступних функціональних елементів:

– горизонтальні кабелі;

– комутаційні кабелі;

– механічні закінчення гір. кабелів в розподільних пунктах;

– механічні закінчення гір. кабелів в телекомунікаційних розетках;

– підсистеми робочого місця;

– адміністративної підсистеми;
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– підсистеми активного мережевого устаткування.

              –  Організація  і  розміщення  пункту  розподілу  повинно  відповідати

рекомендаціям Міжнародного стандарту ISO/IEC 11801 Second Edition 2002–09.

– Для ГП використовувати кабель і телекомунікаційні роз'єми категорії 6,

відповідно до специфікаціям розділу 10 Міжнародного стандарту ISO/IEC 11801

Second Edition 2002–09.

Кабелі ГП повинні розлучатися:

– у коридорах – в металевому лотку під підвісною стелею;

– у приміщеннях – в гофрованій трубі необхідного діаметру під підвісною

стелею і стінами, обшитими листами гипсокартона;

– в цілях забезпечення захисту інформації необхідно передбачити:

– екранування кабелів і телекомунікаційних роз'ємів ГП;

– екранування всіх крайових шнурів;

– систему контролю доступу для персоналу;

– Кабельні короби, металеві  лотки і  правила монтажу кабельної системи

повинні відповідати вимогам Міжнародного стандарту ISO/IEC 18010.

              –  Маркування  елементів  СКС  виконати  відповідно  до  Міжнародного

стандарту ISO/IEC 14763–1:1999 (Е) «Information Technology – Implementation».

– Для забезпечення безпеки монтажу, дотримання правил охорони праці і

          правил  експлуатації  технічного  устаткування  необхідно  передбачити

телекомунікаційне заземлення комутаційних шаф.

1.3 Принцип побудови та архітектура СКС

Структурована кабельна система, це система, що відповідає трьом основним

ознакам:

– структуризація (припускає розбивку кабельної проводки і її аксесуарів на

окремі частини, чи підсистеми, кожна з який виконує строго визначені функції і

постачена  стандартизованим інтерфейсом для  зв'язку з  іншими підсистемами і

мережним устаткуванням);
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– універсальність (виявляється в тім, що вона споконвічно створюється на

              принципах  відкритої  архітектури  з  заданим  стандартним  набором  основних

            технічних  характеристик,  призначених  для  забезпечення  роботи  будь-якої

мережної топології);

                –  надмірність  (являє  собою  введення  до  складу  СКС  додаткових

інформаційних розеток, кількість і місце розташування яких визначається площею

 і  топологією  робочих  приміщень,  а  не  планами  розміщення  співробітників  і

розташуванням офісних меблів).

Основні переваги СКС над звичайними кабельними системами:

          –  капіталовкладення  виправдовуються  за  рахунок  тривалого

використовування й експлуатації мережі;

                –  для  передачі  даних,  голосу  й  відеосигналу  використовується  єдина

кабельна система;

  –  використовування  універсальних  розеток  на  робочих  місцях  дозволяє

підключати до них різні види обладнання;

– модульна структура дозволяє внесення змін і нарощування без заміни всієї

існуючої мережі;

          –  одночасне  використовування  декількох  різних  мережних  протоколів  і

незалежність від змін технологій і постачальника обладнання;

– використовування стандартних компонентів і матеріалів;

   –  управління  й  адміністрування  мінімальною  кількістю  обслуговуючого

персоналу;

– комбінування в одній мережі волоконно-оптичного й мідного кабелю.

– забезпечення швидкої  локалізації несправності,  відновлення зв'язку або

перехід на резервні лінії за рахунок модульного принципу побудови.

            Основною  задачею  архітектурної  стадії  проектування  є  визначення

            загальної  структури  СКС,  оптимальної  по  комплексу  техніко-економічних

характеристик в процесі створення і подальшої експлуатації. Вона здійснюється

на  етапі  розробки  проекту нової  або реконструюється будівлі.  На цій  стадії  в

              проект  закладаються  вертикальні  стояки,  приміщення  кросових  і  апаратних,
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шляхи і  способи прокладки кабелів як  всередині, так і  зовні будівлі (кабельна

каналізація).

          Основним  нормативним  документом,  що  регламентує  виконання

              архітектурної  стадії  проектування,  є  стандарт  ISO/IEC  11801  «Стандарт

комерційних будівель на кабельні шляхи і застави телекомунікаційних кабелів».

              Використовуються  також  стандарти  TIA/EIA-569  і  EN  50173.  Стандартами

регламентуються правила організації:

– апаратних;

– кросових;

– кабельних трас горизонтальної підсистеми;

– кабельних трас підсистеми внутрішніх магістралей;

– області введення в будівлю кабелів підсистеми зовнішніх магістралей;

– кабельних трас підсистеми зовнішніх магістралей.

1.4 Горизонтальна кабельна система

Горизонтальна  підсистема  СКС  включає  розподільні  панелі,  комутаційні

кабелі  розподільних пунктів  поверху,  горизонтальні  кабелі,  точки консолідації,

телекомунікаційні роз'єми. Горизонтальна підсистема забезпечує локальну мережу

                для  абонентів,  надає  доступ  до  магістральних  ресурсів.  Середа  передачі

горизонтальної підсистеми – симетричні кабелі не нижче категорії 5. Стандарти

СКС 2007  року  передбачає  для  центрів  обробки  даних  вибір  СКС  не  нижче

категорії 6. Для інформаційних технологій (комп'ютерна плюс телефонна мережа)

приватних будинків нові стандарти рекомендують використовувати категорію 6/7.

            Середовище  передачі  мовних  комунікаційних  технологій  (скорочено  ВКТ:

телебачення, радіо) приватних будинків/квартир – симетричні захищені кабелі зі

смугою частот  1  ГГц,  плюс  коаксіальні  кабелі  до 3  ГГц.  Допускається  також

застосування оптоволокна.
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Рисунок 1.1– Підсистеми СКС

У горизонтальній підсистемі СКС переважає комп'ютерна мережа.  Звідси

випливає обмеження максимальної довжини каналу – 100 метрів незалежно від

              типу  середовища.  Щоб  продовжити  термін  служби  без  модифікацій,

            горизонтальна  підсистема  СКС  повинна  забезпечити  надмірність,  резерв

параметрів.
              Прокладка  кабелів  горизонтальної  підсистеми  будь-якої  траси,  тобто  в

              коридорах,  технічних  і  робочих  приміщеннях  будівлі  згідно  положенням

здійснюється в закритих каналах, виготовлених з матеріалів, що не згорають. Це

дозволяє застосувати дешевше конструктивне виконання цих виробів з оболонкою

з полівінілхлориду.

У горизонтальних кабелях для зменшення загасання застосовуються мідні

провідники діаметром до 0,55 мм і ізоляція з малими діелектричними втратами. Ці

кабелі мають у своєму складі фігурні осердя з пазами, що утворюють гелікоїду із

                  кроком,  що  приблизно  дорівнює  40  мм.  Осердя  виконує  функції  силового

елемента. У пази осердя укладаються скручені із кроком 10—15 мм пари. Така

конструкція забезпечує зменшення взаємних впливів (рис. 4.9.3). Жили в парах

СКС мають різнокольорове маркування ізоляції для їхньої ідентифікації під час

монтажу.

Мінімізація типів кабелів підвищує ефективність СКС. У СКС допускається

використання тільки таких кабелів:

– симетричних на основі крученої пари із хвильовим опором 100, 120 і 150

Ом в екранованому й неекранованому виконанні;

– одномодових і багатомодових оптичних кабелів.
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          Електричні  кабелі  використовуються  переважно  для  горизонтального

розведення.

Рисунок 1.2 – Конструкції горизонтального кабелю: а — із профільованим

осердям (сепаратором): 1 — кручена пара із кроком скручування h; 2 — фігурне

осердя; 3 — зовнішня полімерна оболонка; б — плоского

Окрім кабелів у СКС використовуються також такі елементи:

– розніми для кручених пар;

– модульні розніми для багатопарних кабелів;

– розетки модульних рознімів;

– вилки рознімів кручених пар.

            Для  ручної  комутації  використовуються  комутаційні  шнури,  які

виготовляються з жил, аналогічних жилам горизонтального кабелю й армуються

на кінцях вилками.

Для комутації в СКС використовуються спеціальні комутаційні панелі, що

містять такі елементи:

– комутаційний блок;

– маркувальні елементи;

– організатори, що забезпечують укладання перемичок;

– елементи кріплення.
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2 ДОСЛІДЖЕННЯ СИСТЕМИ ВІДДАЛЕНОГО МОНІТОРИНГУ

2.1 Розробка технічної моделі відеоспостереження

                  Відеоспостереження  в  сьогоднішньому  світі  –  така  ж  звична  річ,  як

телевізор. Однак усій заслуженою популярністю воно ще не досягло. Приміром,

              такі  зручні  інструменти,  як  системи  відеоспостереження  через  інтернет,

практичним інтересом споживача поки що не користуються.

Обладнання даного класу характеризується низкою спільних переваг, таких,

як оперативність доступу (через веб-інтерфейс доступні онлайн-трансляція і запис

за звітні періоди – останній день, останній тиждень тощо), простота установки

(найбільше часу потрібно на монтаж середовища передачі даних) і  можливість

              інтеграції  з  будь-якими  інтернет-сервісами  (наприклад,  за  допомогою  такої

системи відеоспостереження можна організувати портал з потоковим мовленням

            відео).  Технічно  віддалене  відеоспостереження  здійснюється  за  допомогою

передачі інформації через Інтернет, до якого підключається безпосередньо камера

              або  базовий  елемент  системи.  Підключення  може  здійснюватися  різними

способами: кабелем, по радіоканалу з протоколом Wi-Fi, по каналу мобільного

зв'язку та ін.

Приклади розв'язання відеоспостереження через інтернет:

Рисунок 2.1 – Віддалене відеоспостереження по Wi-Fi мережі

Назва документа: Груник А.Р. гр ТК-41
ID файлу:
1015099473

Схожість Цитати Посилання T
Вилучений
текст A Підміна символів Коментарі

Сторінка 8 з  30

https://unicheck.com


Рисунок 2.2 – Віддалене відеоспостереження по 3G мережі

Рисунок 2.3 – Віддалене відеоспостереження по WiMAX мережі

Слово відеоспостереження увійшло в наш лексикон ще в минулому столітті,

а вже в нашому і поготів. Сьогодні складно знайти організацію, завод чи магазин,

в  якому б не  було  камер відеоспостереження.  Крім  того,  в  наші  дні  системи

відеоспостереження впевненими кроками входить і в приватне життя.

Охорона приватної власності, спостереження за дітьми та людьми похилого

віку,  підтримання дисципліни в офісі  на цьому установка охоронних систем на

перерахованих не закінчуються.

У наш день безпеку будь-якого об'єкта, не настільки важливо квартира це чи

     офіс,  а  може  бути  ваш  заміський  будинок  без  відеоспостереження  ні  як  не

обійтися. Саме камери спостереження допоможуть вам вчасно зупинити і виявити

правопорушення.  Практично на  кожному об'єкті  є  відеоспостереження. Майже

кожна установа неважливо що це  банк або казино,  супермаркет,  квартира або

заміський будинок, автомобіль це або будівельна машина є встановлена система

        відеоспостереження.  Завдяки  камерам  відеоспостереження  збільшується

розкриваність крадіжок, швидко і без неприємностей вирішують кадрові та навіть

виробничі спірні питання, швидше знаходять машини, які в угоні. Якщо не дай

Бог у вашому офісі або квартирі було скоєно злочин, але при цьому у вас була
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система відеоспостереження тоді ці кошти фіксації можна буде використовувати в

                  суді  як  прямий  доказ.  Камера  відеоспостереження  не  зможе  змінити  свої

показання як свідок у справі.

Особливим видом системи  безпеки  є  система відеоспостереження,  яка  в

              безперервному  візуальному  контролі  зможе  забезпечити  вам  контроль  над

областю яку ви вибрали для того щоб своєчасно відреагувати на дії які порушують

                закон.  На  сьогоднішній  день  розроблені  цілі  комплекси,  які  дозволяють

спостерігати не тільки за окремими частинами об'єкта, а й за цілими

              Камери  відеоспостереження  дають  вам  інформацію,  яку  ви  можете

проаналізувати для оптимізації свого бізнесу завдяки великій інформації. завдяки

      системі  відеоспостереження  ви  можете  бути  спокійні  за  роботу  свого  офісу,

 спостерігати  і  контролювати  роботу  персоналу.  До  таких  методів  в  наш  час

вдається багато великих фірм, реалізуючи відеоспостереження через інтернет. Ті

мінімальні витрати які ви витратите на встановлення камер швидко і скоро себе

            виправдовують.  Адже  система  відеоспостереження  допоможе  вам  уникнути

неприємних ситуацій з недобросовісними співробітниками, уникнути будь-якого

збитку.

        Класифікація  систем  відеоспостереження  система  відеоспостереження

              класифікується  за  різними  критеріями.  Функціональність  і  вартість  системи

відеоспостереження можна визначити відразу за місцем установки, більш точну

характеристика може залежати від сфери застосування.

Система відеоспостереження в  домашніх  умовах.  Без  повного комплексу

захисту  оперативного  реагування  і  проникнення  ззовні  захистити  своє  житло

практично неможливо. Для того що б добитися повного ефекту захисту потрібно

закупити цілий комплект відеоспостереження в професійній фірмі. Для того щоб

              використовувати  відеоспостереження  в  домашніх  умови  на  відеокамерах  і

моніторах задають основні параметри.

                Естетичність  це  досить  таки  важливий  критерій  при  виборі  засобу

                спостережень  за  власним  будинком,  він  дозволяє  значно  підвищити  рівень
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                  скритності  і  зручне  дозвіл  системи  відео  спостереження  в  будинках  різної

конфігурації.
Параметр компактність має більше відношення до операторського робочого

місця.  Оператор зобов'язаний,  знаходиться  на  своєму  робочому місці  і  вчасно

повинен реагувати на події, що відбуваються.

У наш час доступні цифрові технології добре розвиваються і тому стали 

більш доступні технології з можливістю зйомки в нічний час.

Також існує особливий вид системи контролю в офісах,  конференційний

залах і холах. У цій системі важлива не тільки картинка хорошої якості, але звук.

Є такі випадки, коли для контролю працівників встановлюють приховане 

відеоспостереження. Така система відеоспостереження добре впливає і стимулює 

на гарну якість роботи.

              Для  огляду  прилеглих  територій,  фіксування  проходять  людей  і

      проїжджаючих  автомобілів  використовують  комплект  відео  спостережень  для

будівлі.  Цей комплект стає  хорошою системою безпеки для  будівель будь-якої

          складності.  Система  відеореєстратора  порівнює  особи,  які  є  в  базі  даних,  і

розпізнає номери машин. Добре розпізнає обличчя. Результат порівняння дозволяє

викликати охорону або відкрити, наприклад, шлагбаум. Такі комплекти так просто

як не купити, хоча якщо правильно і комплексно підійти до цієї справи, то воно

себе окупить своєї хорошої і якісної безпекою. Як годиться для більшої системи

відеоспостереження для першого плану входять такі характеристики:

– універсальність;

– робота при будь яких погодних умовах;

– функціональність.

Можливість роботи в нічний час доби (інфрачервоне підсвічування нового

покоління дозволяє задовольнити всі вимоги).

              Таємне  відеоспостереження  в  темних  місцях.  Для  даного  типу

              спостереження  прекрасно  підійдуть  спеціальні  відеокамери,  які  мають  малі

розміри і оснащені інфрачервоним підсвічуванням. Його використання дозволяє

домогтися непоганий освітленості,  приховуючи при цьому розташування самої
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камери. Це основний спосіб підсвічування для камер в нічний час доби. Таким

чином проводиться відеоспостереження на горищах, підвалах і в під'їздах[20].

Бездротове спостереження. Актуальний спосіб, коли необхідна мобільність і

автономність. Таке спостереження використовує для передачі даних мережі GPRS,

Wi-Fi, 3G, 4G. Такий підхід значно спрощує монтаж системи відеоспостереження

         та  дозволяє  розташовувати  камери  в  самих  непередбачуваних  місцях.  Також

досить популярні такі системи на транспорті і в тих інтер'єрах, де неприпустима

прокладка додаткових кабелів.

Купівля системи відеоспостереження для офісу – питання безпеки майна

фірми, її співробітників і клієнтів.

Для початку варто визначитися з кількістю камер. Для кабінетів підійдуть

ширококутні камери. Для коридорів  краще взяти  камери з кутом менше,  вони

дивляться вздовж коридору, не перекриваючи більшу частину кадру стінами. Для

великих переговорним, кімнат, в яких проводять фокус-групи або тренінги камери

з об'єктивом «Риб'яче око».

На вибір  візьмемо два  бренда  виробників  камер однієї  цінової  категорії

таких як Partizan та Hikvision.

Partizan  Security  –  європейський  бренд,  створений  в  2008  році.  Завдяки

           команді  висококласних  розробників  і  безперервного  впровадження  інновацій,

                компанія  займає  лідируючі  позиції  на  ринку  систем  відеоспостереження  та

безпеки. Торгові представництва зосереджені в 10 країнах Європи, Азії та ОАЕ, а

продукція успішно застосовується в більш ніж 60 країнах світу.

Partizan не слід за ринком, а задає напрямок його розвитку, тому особливу

увагу приділяє дослідженням і розробкам інноваційного продукту. Під торговою

маркою Partizan виробляються сучасні рішення для AHD відеоспостереження, IP

відеоспостереження і  систем контролю, і  управління доступом.  Також Partizan

пропонує власні програмні розробки для роботи з системами відеоспостереження

і СКУД. Унікальна пропозиція Partizan Cloud – перша в світі комплексне рішення

для хмарного зберігання відеоархіву безпосередньо від виробника відеокамер. У

таблиці 2.1 наведено характеристику IP-камери Partizan IPC-1SP-IR EC 1.0
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Таблиця 2.1 – Характеристика IP-камера Partizan IPC-1SP-IR EC 1.0

Роздільна здатність 1 Мп

Тип Дротові
Інфрачервона підсвітка До10м

 Розмір матриці 1/4

Виробник і тип матриці OmniVision (USA)

Фокусна відстань 2.8 мм

Кут огляду по горизонталі 59 °

Кут огляду по вертикалі 40 °

Нічна зйомка ІЧ-підсвічування до 10 м

Мікрофон Присутній

Hikvision Digital Technology Co., Ltd. – найбільший (за версією аналітичного

агентства «IMS Research») виробник обладнання для систем відеоспостереження

та СКУД. Загальна кількість співробітників підприємства налічує 25 тисяч осіб, з

яких майже 10 тисяч залучені до науково-дослідницької діяльності.

Динамічний розвиток бізнесу і  постійне  впровадження інновацій в сфері

обробки аудіо-  та  відеосигналу,  зберігання даних і  таких  високотехнологічних

сферах,  як  відеоаналітіка,  машинне  навчання  і  робота  з  «великими  даними»,

              зробили  компанію  постійним  учасником  ТОП-50  за  версією  престижного

галузевого видання «A & S Security »і незмінним лідером рейтингу в категорії«

Відеоспостереження ».

            Портфоліо  Hikvision  включає  аналогові  і  цифрові  відеокамери,

              відеореєстратори,  мережеве  та  серверне  обладнання,  пристрої  домофони  і

контролю доступу . У таблиці 2.2 наведено характеристику IP-камери Hikvision

DS-2CV2Q01FD-IW. В додатку А наведено повну характеристику даної камери.

Таблиця 2.2 – Характеристика IP-камера Hikvision DS-2CV2Q01FD-IW
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Роздільна здатність 1 Мп

Тип Бездротові
Інфрачервона підсвітка До10м

 Розмір матриці 1/4

Додаткові характеристики Вбудований динамік

Динамічний діапазон: DWDR

Wi-Fi стандарт IEEE802.11b/g/n

Протоколи: TCP/IP, ICMP, HTTP, HTTPS, FTP,

DHCP, DNS, DDNS, RTP, RTSP, RTCP, PPPoE,

NTP, UPnP, IGMP, QoS, IPv6

Сумісність: ISAPI

Детекція: Детектор руху, динамічний аналіз

кадру
Інтелектуальна  тривога:  Motion  Detection,

Video   Tampering,   Video   Loss,   Network

Disconnect, IP address conflict, Storage exception
.

Проаналізувавши  дві  камери  можна  зробити  висновк  що  камера  бренду

Hikvision на багато краща ніж Partizan оськільки за туж ціну ми отримуємо кращу

картинку, більший функціонал кращу систему захисту що не менш важливо від

самого відображення зйомки.

2.2 Розробка політики захисту мережі

Сьогодні бездротові мережі відіграють важливу роль в житті користувачів.

Якщо ще 10 років тому вважалося звичайним тягати за ноутбуком інтернет-кабель,

                  то  сьогодні  вже  кожен  телефон  підключається  до  Інтернету  через  Wi-Fi.

                Комп'ютери,  ноутбуки,  нетбуки,  планшети,  смартфони,  принтери  -  все  це

обладнання можна підключити до мережі і зв'язати між собою просто по повітрю.

                          І  природно,  таке  обладнання  є  не  тільки  у  вас,  але  і  в  оточуючих.  Тому,
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надзвичайно важливо вміти захистити Wi-Fi мережу, щоб вашим Інтернетом не

користувалися  сусіди,  а  ваші  конфіденційні  дані  не  дісталися  хакерам.  У  цій

                  короткій  і  нескладної  інструкції  ви  дізнаєтеся  про  декілька  прийомах,  які

допоможуть вам надійно захистити Wi-Fi мережу і роутер.

Перш за  все,  настійно рекомендується відключити функцію WPS (  Wi-Fi

Protected Setup). У термінології TP-Link він іноді називається QSS. Ця фіча була

             створена  для  того,  щоб  полегшити  підключення  до  роутера  недосвідченими

користувачами, але на ділі вона становить величезну вразливість.

Необхідно вибрати надійний тип безпеки і встановити складний для підбору

ключ безпеки.

Часто також не зайвим буде приховати Wi-Fi мережу. Для цього встановіть

галочку Enable hidden Wireless. Це означає, що для підключення до бездротової

мережі потрібно буде дізнатися не тільки пароль, але  і  перш за все саме ім'я.

Розглянемо методи шифрування, що використовуються на сьогоднішній день.

WEP (Wired  Equivalent  Privacy)  –  технологія,  розроблена спеціально  для

шифрування потоку даних в локальній мережі. Це застаріла технологія, але до

2003 року вона було єдиною.

 В ній  використовується  не  самий  стійкий  алгоритм  RC4  на  статичному

ключі. Для підвищення захисту, частина ключа – статична, а друга – динамічна

(вектор ініціалізації),  яка змінюється в процесі роботи мережі.  Цей вектор 24-

                  бітний.  Основний  недолік  WEP  полягає  в  тому,  що  вектор  ініціалізації

повторюється через деякі проміжки часу. Для того, щоб зламати це шифрування

необхідно лише зібрати ці повтори і за секунди отримати іншу частину ключа. Для

того, щоб зібрати ці повтори (їх необхідно близько мільйона) потрібно 5-10 хв.

WPA (WiFi  Protected  Access) –  більш стійкий алгоритм шифрування, ніж

WEP. Високий рівень безпеки досягається за рахунок використання протоколів

TKIP і MIC.

MIC – технологія перевірки цілісності повідомлень – захищає від перехвату

пакетів і їх перенаправлення. Стандарт TKIP використовує автоматично підібрані

                128-бітні  ключі,  які  створюються  непередбачуваним  способом  і  їх  загальна
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варіація сягає 500 млрд. Складна ієрархічна система алгоритму підбору ключів і їх

динамічна  зміна через  кожні 10  КБ роблять систему максимально захищеною.

             MIC  використовує  складний  математичний  алгоритм,  який  дозволяє  звіряти

              відправлені  в  одній  і  отримані  в  другій  точці  дані.  Якщо  помічені  зміни  і

результати порівняння не сходяться,  то такі  дані  вважаються недостовірними і

ігноруються. WPA вважається надійним методом шифрування, але японські учені

з інституту Хіросіми заявляють, що знайшли спосіб його злому за 1 хв.

 WPA2 – створений  на основі  попередньої версії  WPA. Враховуючи деякі

зміни і  доповнення  в  цьому методі  шифрування,  вважають, що він  зможе ще

більше підвищити безпеку мереж.

WPA2 не містить недоліків (відома на сьогоднішній день), а тому єдиний

спосіб проникнення в мережу – прямий підбір пароля. І тут уже все залежить від

якості пароля.
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3 ТЕХНІЧНА РЕАЛІЗАЦІЯ

3.1 Розробка фізичної моделі

В даній дипломній роботі будуть використовуватись 8 екземплярів камер

     бренду  Hikvision модель  DS-2CV2Q01FD-IW, вона оснащена  Wi-Fi модулем це

 основний параметр який потрібен для даного дипломного проекту.  Також вона

оснащена об’єктивом 2.8 мм, кутом огляду в 92°,  та вміє записувати звук. Відео

параметри даної камери насиченість, яскравість, контрастність – налаштовується

            за  допомогою  програмного  забезпечення  або  веб-браузером.  Максимальне

розширення зображення:1280х720 – 25 кадрів/с. Крім того, це підтримує мікро SD

(SD / SDHC / SDXC) до 128 Гб, якщо пропустити Wi-Fi. Ціна даної камери за 1

штуку 2 156 грн. Дані камери будуть зібрані в офісах і в кабінетах для контролю за

роботою місцевого персоналу. Дана камера зображена на рисунку 3.1.

Рисунок 3.1 – Hikvision DS-2CV2Q01FD-IW

              Вони  будуть  підключені  до  відеореєстрації  за  допомогою  двох

маршрутизаторів Xiaomi WiFi MiRouter 3. Часті роботи Wi-Fi мережі: 2.4 ГГц, 5

ГГц.  Інтерфейси  2  x  10/100  Ethernet  LAN,  1  x  10/100  BaseT  WAN,  x  USB.
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                          Швидкість  LAN  портів  100  Мбіт  /  с,  швидкість  Wi-Fi  до  300  Мбіт  /  с.

Забезпечується безпека кодування WPA-PSK / WPA2-PSK, контроль бездротового

   доступу,  прихований  SSID.  Бездротові  можливості:  802.11b,  802.11g,  802.11n,

802.11ac.  Ціна  даного маршрутизатора 999  грн.  Маршрутизатор  зображено  на

рисунку 3.2.

Рисунок 3.2 – Xiaomi WiFi MiRouter 3

Відеореєстратор будемо використовувати Hikvision DS-7108NI-E1/V/W який

обладнаний  Wi-Fi  маршрутизатором  і  подвійну  Wi-Fi  антену,  яка  забезпечить

сильніше бездротове з'єднання. Ціна відеореєстратора 3 665 грн, зображений на

рисунку 3.3.
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Рисунок 3.3 – Hikvision DS-7108NI-E1/V/W

Також підтримує здатність запису до 6 мегапікселів,  і  до 1920x1080p для

                    HDMI  виходу.  Камера  підтримує  такі  кодеки:  H.264  /  MJPEG,  ці  кодеки

зменшують відеопотік за розміром при цьому з мінімальними втратами в якості.

3.2 Установка і налагодження системи

              Налаштування  бездротового  підключення  до  мережі  ніколи  не  буває

              простою.  Щоб  уникнути  складної  настройки  бездротового  підключення,  ми

використовуємо функцію WPS.

WPS (Wi-Fi  Protected Setup)  означає просту конфігурацію зашифрованого

                підключення  між  пристроєм  і  бездротовим  роутером.  WPS  дозволяє  легко

додавати  нові  пристрої  до  існуючої  мережі  без  необхідності  вводити  складні

фрази-паролі. Існує два режими WPS підключення: PBC режим і PIN режим.

    При  використанні  функції  WPS  немає  необхідності  встановлювати  такі

параметри  як  тип  шифрування  і  немає  необхідності  знати ключ  бездротового

підключення . Це спрощує нам роботу.
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Рисунок 3.4 – Налаштування Wi-Fi – WPS

  РBC (Push-Button-Configuration)  в  цьому  режимі  користувачеві  потрібно

просто  натиснути  на  кнопку,  або  реальну,  або  віртуальну  (наприклад,  кнопка

З'єднати в інтерфейсі конфігурації  в браузері), одночасно на точці доступу і на

бездротовому клієнтському пристрої.

Крок 1. Ставимо прапорець Включити WPS.

Крок 2. Вибираємо режим підключення PBC зв'язок.

Підтримка даного режиму необхідна для точки доступу та пристроїв, що

підключаються.
Крок 3. Перевіряємо наявність кнопки WPS на маршрутизаторі. Натискаємо

цю кнопку. Індикатор біля кнопки повинен почати мигати, що означає активність

функції WPS роутера.

Крок 4. Натискаємо кнопку WPS, щоб активувати функцію WPS в камері.

Якщо на камері немає кнопки WPS, ви можете натиснути віртуальну кнопку в веб

інтерфейсі, щоб активувати функцію PBC. Коли PBC режим включений на точці

                доступу  і  на  камері,  відеокамера  підключається  до  бездротової  мережі

автоматично.
Крок 5. Натискаємо на кнопку З'єднати.

Розглянемо детальніше PIN режим.
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PIN режим вимагає персональний ідентифікаційний номер (PIN), записаний

на наклейці або в інтерфейсі бездротового пристрою. PIN повинен бути введений

для підключення до мережі, зазвичай в інтерфейсі бездротової точки доступу.

Крок 1. Вибираємо бездротове підключення зі списку, і SSID завантажиться

автоматично.
Крок 2. Вибираємо Використовуйте PIN код.

Рисунок 3.5 – Використання PIN коду

Якщо PIN код генерується в роутері, ви повинні ввести отриманий PIN в 

поле PIN код маршрутизатора.

Крок 3. Натисніть кнопку З'єднати.

Налаштування IP для бездротового мережевого з'єднання.

IP-адреса контролера бездротового підключення до мережі за 

замовчуванням 192.168.1.64. Після підключення до бездротової мережі ви можете 

змінити IP.

Крок 1. Увійдіть в інтерфейс конфігурації TCP / IP: «Налаштування> Базові 

настройки> TCP / IP».
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Рисунок 3.5 – Налаштування параметрів WLAN

                    Крок  2.  Встановіть  IPv4  адреса,  IPv4  маску  підмережі  і  шлюз  за

замовчуванням.
Процедура однакова і для WAN і LAN мереж. Якщо ви хочете отримати IP-

адресу, ви можете відзначити прапорець включення DHCP.

Налаштування параметрів безпеки, таких як: авторизація, анонімний вхід,

фільтр IP-адрес і служба безпеки.

Проведемо налаштування авторизація.

Ви можете убезпечити потік даних при перегляді в реальному часі.

              Крок  1.  Увійдемо  в  інтерфейс  авторизації:  «Налаштування>  Система>

Безпека> Авторизація».

Рисунок 3.6 – Авторизація RTSP
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Крок 2.  Виберіть тип авторизації «Основні» або «ВИКЛ» зі  списку, щоб

включити або відключити авторизацію RTSP.

Якщо вимкнути RTSP авторизацію, хто завгодно зможе отримати відео потік

по RTSP протоколу через IP-адресу. Ми її залишаємо для безпеки.

Крок 3. Натискаємо Зберегти, щоб зберегти настройки.

Проведемо налаштування фільтр IP-адрес.

Ця функція дає можливість контролю доступу.

Крок 1.Увійдіть в інтерфейс фільтра IP-адрес: «Налаштування> Система>

Безпека> Фільтр IP».

Рисунок 3.7 – Інтерфейс фільтра IP-адрес

Крок 2. Встановіть прапорець Включити фільтр IP-адрес.

Крок  3.  Виберіть  тип  фільтрації  IP-адреси  зі  списку:  «Заборонено»  або

«Дозволено».

Крок 4. Налаштуйте список IP-адрес.

Рисунок 3.8 – Додавання IP-адреси

Крок 5. Натисніть кнопку Зберегти, щоб зберегти настройки.

Проведемо налаштування служби безпеки.

Назва документа: Груник А.Р. гр ТК-41
ID файлу:
1015099473

Схожість Цитати Посилання T
Вилучений
текст A Підміна символів Коментарі

Сторінка 23 з  30

https://unicheck.com


Для забезпечення віддаленого доступу і збільшення безпеки передачі даних

камера пропонує службу безпеки.

Крок 1.Входимо в інтерфейс налаштування служби безпеки:

«Налаштування> Система> Безпека> Служба безпеки».

Рисунок 3.9 – Служба безпеки

                Крок  2.  Ставимо  галочку  «Активувати  SSH»,  щоб  включити  безпечну

передачу даних і знімаємо галочку для відключення SSH

Крок 3. Ставимо галочку «Блокування нелегального входу», тоді IP-адреса

буде заблокований, якщо логін / пароль адміністратора буде введений неправильно

7 раз (5 разів для користувачів / операторів).

Якщо IP-адреса  заблокована, ви можете знову спробувати авторизуватися

через 30 хвилин.

3.3 Тестування системи відеоспостереження

Для  управлінням  камерами  і  відеореєстратором  будемо  використовувати

програмне забезпечення бренду Hikvision, він славиться не тільки високоякісним

              обладнанням  в  області  систем  відеоспостереження,  але  і  програмним

забезпеченням, IVMS-4200 це явний тому приклад. Ця легендарна СMS володіє

         величезним  масштабуванням  і  корисним  функціоналом,  який  відповість  всім

критеріям надійного віддаленого відеоспостереження.
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iVMS-4200 є безкоштовним клієнтським багатофункціональним програмним

              інструментом  для  роботи  з  пристроями  Hikvision.  Дозволяє  здійснювати

        управління  цифровими  відеореєстраторами  (DVR),  мережевими

          відеореєстраторами  (NVR),  IP-камерами,  декодерами,  VCA  пристроями,

відеодомофони і СКУД.

            Програмне  забезпечення  надає  безліч  функціональних  можливостей  по

здійсненню настройки,  обслуговування,  моніторингу,  управління  обладнанням.

Для здійснення цих  цілей можна підключити будь-яку кількість моніторів, яке

може обмежується  тільки  технічними  характеристиками  комп'ютера,  на  якому

встановлено ПЗ.

Основні функціональні модулі iVMS-4200:

1. Модуль обробки відео:

– перегляд в режимі реального часу до 64 каналів на 4 моніторах одночасно;

– робота з архівними даними (від 1 / 16х до 16х прискорення, синхронне

відтворення 16-ти каналів);

– збереження і запис відеоданих на ПК (Storage Server);

– висновок статистичних та аналітичних даних з VCA пристроїв.

2. Модуль системи контролю доступу:

– персоналізація користувачів;

– привласнення ідентифікаторів (карта, пароль, відбитки пальців);

– розмежування прав доступу і графіків відвідування;

– облік робочого часу;

– побудова і виведення звітів про відвідування по заданих параметрах;

– експорт даних в форматі csv / xls;

– зручна настройка відеоверіфікаціі.

3. Модуль відеодомофони:

–  можливість  використання  софта,  як  пульта  консьєржа  та  центрального

пульта охоронної сигналізації;

– відеоідентифікація відвідувачів і управління проходом;
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     –  здійснення  дзвінка  і  відправки  текстових  повідомлень  на  внутрішню

панель абонента (домофон).

4. Модуль управління тривогами:

– повідомлення про тривогу в реальному часі з підтримкою відеоверіфікаціі;

– пошук подій по заданих параметрах;

– експорт журналу тривожних подій.

5. Модуль карт E-map:

– створення карти / плану об'єкта з пятиуровневой ієрархією;

– максимальна кількість карт / планів – 256;

– нанесення маркерів пристроїв для візуалізації тривожних подій.

              акож  найближчим  часом  буде  реалізована  інтеграція  з  охоронними

приладами Pyronix, що дозволить забезпечити ще більшу безпеку об'єкта.

Гнучка розподілена структура і простота у використанні забезпечили iVMS-

 4200  широке  застосування  в  проектах  середнього  або  малого  масштабів  для

                побудови,  як  автономних  систем  відеоспостереження,  так  і  інтегрованих  з

контролем доступу і домофон.

Таким чином, iVMS-4200 є універсальним програмним інструментом, який

дозволяє  створити повний  комплекс  послуг  безпеки,  забезпечуючи при  цьому

безумовне зручність в роботі як для інсталяторів, так і клієнтів.

3.4 Організація центру управління

          Забезпечення  контролю  та  стійкої  працездатності  систем

            відеоспостереження  віддалених  відділень,  а  також  оперативне  отримання

необхідної відеоінформації при територіальної розкиданості віддалених відділень

      неможливі  без  організації  глобальної  системи  відеоспостереження  з  центром

                управління.  З  цією  метою  всі  реєстратори  у  віддалених  відділеннях

підключаються  до  спеціально  організованого  сегменту обчислювальної  мережі

                  банку.  У  цей  же  сегмент  включається  комп'ютер  центру  управління  зі

спеціалізованим програмним забезпеченням. Така схема дозволяє здійснювати не
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            тільки  оперативний  перегляд  зображення  будь-якої  відеокамери  глобальної

системи відеоспостереження банку, але  і  працювати з  будь-яким відеоархівом,

записаним у рекордери.

   При  виборі  обладнання  (рекордерів)  для  побудови  телевізійної  системи

              банку  слід  віддавати  перевагу  моделям  з  можливістю  дистанційного

налаштування.  Бажано,  щоб  програма  дистанційного  налаштування  дозволяла

створювати  шаблони і  резервні  копії,  а  також  давала  можливість  тиражувати

налаштування.
Комп'ютер центру управління необхідно налаштувати для роботи в якості

NTP-сервера для автоматичної синхронізації за часом всіх рекордерів. Відповідні

налаштування для автоматичної синхронізації за часом повинні бути зроблені і на

рекордерах.
Автоматичний контроль роботи всієї телевізійної системи здійснюється за

повідомленнями електронної пошти, що надходить з рекордерів. Для цих цілей на

основному або додатковому комп'ютері центру управління встановлюється сервер

поштових повідомлень (наприклад, MDaemon), а на рекордерах налаштовуються

параметри передачі поштових повідомлень. Таке рішення дозволяє організувати

                контроль  систем  відеоспостереження  у  віддалених  відділеннях  банку  в  разі

               використання  рекордерів  різних  типів,  що  досить  актуально  при  організації

системи відео спостереження банку на базі існуючих у віддалених відділеннях

                систем.  Контроль  наявності  рекордерів  в  мережі  може  здійснюватися  за

допомогою утиліт Pinger. Ці утиліти у великій кількості вільно поширюються в

мережі Інтернет.

3.5 Розрахунок пропускної здатності

Для того  щоб  правильно  організувати  роботу  мережі  необхідно  оцінити

навантаження, яке буде створювати система відеоспостереження, тобто оцінити

обсяг трафіку який генерується.
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            Основний  обсяг  пересилається  в  системах  відеоспостереження  складає

потік відеоданих. Необхідна пропускна здатність каналу зв'язку розраховується за

формулою:

 С= (Р·К·N·8)/1024  (3.1)

де C – Обсяг трафіку, Мб/с;

P – Розмір стисненого кадру, кБ;

K – Швидкість, к/сек на камеру;

N – Число камер.

               Розмір  стисненого  кадру  вибирається  в  залежності  від  його  дозволу  і

кольоровості,  для  обраних  камер використовується  дозвіл  високе кольорове,  з

кількістю пікселів  704 × 576. Стиснутий кадр в цьому випадку дорівнює 5 кБ.

Швидкість – 25 к/с – це запис в реальному часі.

              Кількість  використаних  камер  –  41.  Зробимо  розрахунок  пропускної

здатності для відео спостереження у кожному з відділень банку.

Для організації мережі між філіалами потрібно орендувати 5 каналів для

передачі даних, з пропускною здатністю 16 Мб/с. Для цього ми орендуємо канали

для передачі відеотрафіку компанії «Укртелеком». Оренда одного каналу коштує

3000 грн./міс.

Розрахунок дискового простору на місяць здійснюється за формулою:

 V=(C·N·3600·24·30)/8 (3.2)

де С – необхідна швидкість відео потоку для однієї камери спостереження

(Мб/с);

N – загальна кількість камер відео спостереження у системі;

3600 – кількість сек в 1 годину;

24 – кількість годин на добу;

30 – кількість днів на місяць.
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Схожість

Для  розрахунку  дискового  простору  у  відділеннях  банку  скористаємося

формулою (3.3)

            Розрахунок  дискового  простору  для  системи  відеоспостереження  в

відділенні банку:

V=(0,98·10·3600·24·30)/8=3175200 Мб.

Переведемо результат в Тб і отримаємо 3,1 Тб
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Схожість
Джерела з Бібліотеки 36

1 Студентська робота ID файлу: 1001154653 Навчальний заклад: National Aviation University 4.69%

2 Студентська робота ID файлу: 1001167801 Навчальний заклад: National Aviation University 4.34%

3 Студентська робота ID файлу: 1009716548 Навчальний заклад: Lviv Polytechnic National University 1.54%

4 Студентська робота ID файлу: 1009672892 Навчальний заклад: Lutsk National Technical University 1.09%

5 Студентська робота ID файлу: 1005788378 Навчальний заклад: National University of Water Management an… 0.92%

6 Студентська робота ID файлу: 1013807449 Навчальний заклад: National Aviation University 0.86%

7 Студентська робота ID файлу: 2042599 Навчальний заклад: Lviv Polytechnic National University 0.61%

8 Студентська робота ID файлу: 1007914599 Навчальний заклад: National University Ostroh Academy 0.41%

9 Студентська робота ID файлу: 1072658 Навчальний заклад: National University of Life and Environmental Sc… 0.39%

10 Студентська робота ID файлу: 1001041822 Навчальний заклад: National Aviation University 0.33%

11 Студентська робота ID файлу: 1008320634 Навчальний заклад: National Aviation University 0.31%

12 Студентська робота ID файлу: 1011180553 Навчальний заклад: Interregional Academy of Personnel Managem… 0.27%

13 Студентська робота ID файлу: 1008368399 Навчальний заклад: National Aviation University 0.18%

14 Студентська робота ID файлу: 1008417566 Навчальний заклад: National University of Water Management an… 0.18%

15 Студентська робота ID файлу: 1008358649 Навчальний заклад: Taras Shevchenko National University of Kyiv 0.16%

16 Студентська робота ID файлу: 1011422861 Навчальний заклад: National Aviation University 0.16%
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